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RESUMO: Analisam-se o panorama tecnolégico da pericia criminal brasileira, suas
principais lacunas estruturais e as contribui¢des da Inteligéncia Artificial (I1A) para a
modernizacao da area. A pesquisa foi desenvolvida por meio de revisao bibliografica
narrativa, de carater exploratorio e descritivo, com analise de aproximadamente
cinquenta fontes obtidas nas bases Google Scholar, SciELO e Portal de Periédicos
CAPES, publicadas entre 2012 e 2025. Foram examinados estudos relacionados a
aplicacdo de aprendizado de maquina, redes adversariais generativas (GANSs),
modelos de difusdo, geracdo aumentada por recuperagdo (RAG), agentes de IA,
modelos de linguagem de pequeno porte (SLMs) e IA multimodal no contexto forense.
Os resultados demonstram que paises como Estados Unidos, Reino Unido e
Alemanha ja empregam solugbes baseadas em I|IA em atividades como
reconhecimento biométrico, analise de DNA e reconstrucao tridimensional de cenas,
enquanto o Brasil ainda apresenta baixo nivel de adog¢ao dessas tecnologias. Também
foram identificadas limitagdes técnicas, financeiras, formativas e normativas que
dificultam sua implementacao nos institutos de criminalistica. Conclui-se que a adocgéao
de um ecossistema de IA soberano, fundamentado em modelos executados
localmente e compativel com os requisitos da Lei Geral de Protecdo de Dados e da
cadeia de custddia digital, pode contribuir para a transformacgao da pericia criminal em
um modelo mais eficiente, padronizado, auditavel e orientado por dados, ampliando a
capacidade analitica dos profissionais sem substituir sua responsabilidade técnica.
Palavras-chave: Ciéncias Forenses; Inteligéncia Artificial Multimodal; Modelos de
Linguagem; Soberania de Dados Forenses; Suicidio.

ABSTRACT: This study analyzes the technological landscape of Brazilian criminal
forensics, its main structural gaps, and the contributions of Artificial Intelligence (Al) to
the modernization of the field. The research was conducted through an exploratory and
descriptive narrative literature review, based on the analysis of approximately fifty
sources retrieved from Google Scholar, SciELO, and the CAPES Periodicals Portal,
published between 2012 and 2025. Studies addressing the application of machine
learning, generative adversarial networks (GANSs), diffusion models, retrieval-
augmented generation (RAG), Al agents, small language models (SLMs), and
multimodal Al in forensic contexts were examined. The results indicate that countries
such as the United States, the United Kingdom, and Germany already employ Al-
based solutions in activities including biometric recognition, DNA analysis, and three-
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dimensional scene reconstruction, whereas Brazil still presents a low level of adoption
of these technologies. Technical, financial, educational, and regulatory limitations were
also identified as barriers to implementation within forensic institutes. It is concluded
that the adoption of a sovereign Al ecosystem, based on locally deployed models and
aligned with the requirements of the General Data Protection Law and the digital chain
of custody, may contribute to transforming criminal forensics into a more efficient,
standardized, auditable, and data-driven model, enhancing professionals' analytical
capabilities without replacing their technical responsibility.

Keywords: Forensic Data Sovereignty; Forensic Sciences; Language Models;
Multimodal Artificial Intelligence; Suicide.

1 INTRODUGAO

A pericia criminal constitui um dos pilares do sistema de justiga, sendo
responsavel pela coleta, analise e interpretacdo de vestigios que subsidiam a
producao da prova técnica. No Brasil, essa atividade enfrenta desafios relacionados a
insuficiéncia de recursos materiais e humanos, a auséncia de padronizagao entre
institutos de criminalistica e a limitada incorporacdo de tecnologias capazes de
atender a crescente complexidade das investigagoes.

Entre os casos que demandam elevado rigor técnico destacam-se as mortes
violentas de classificagdo complexa, especialmente os suicidios, cuja correta
interpretacéo depende da analise integrada de diferentes tipos de evidéncias. Nesse
contexto, a evolugdo da Inteligéncia Artificial (IA) tem ampliado as possibilidades de
aplicacao tecnoldgica na area forense por meio de recursos como aprendizado de
maquina, modelos de linguagem, visdo computacional e sistemas multimodais
capazes de processar informagdes textuais, visuais e digitais de forma integrada.

Apesar dos avangos observados em paises como Estados Unidos, Reino Unido
e Alemanha, a adocgdo dessas tecnologias na pericia criminal brasileira ainda ocorre
de forma limitada. Essa realidade evidencia a necessidade de discutir estratégias que
promovam a modernizagdo da atividade pericial, respeitando os requisitos legais
relacionados a protecdo de dados e a cadeia de custddia digital.

Diante desse cenario, o presente estudo tem como objetivo analisar o
panorama tecnoldgico da pericia criminal brasileira e as contribuicdes da Inteligéncia
Artificial para sua modernizagao. Especificamente, busca-se caracterizar as principais
deficiéncias tecnoldgicas do setor, descrever aplicagdes forenses da IA, discutir seu
potencial na investigagao de suicidios e apresentar estratégias compativeis com os
requisitos de segurancga, auditabilidade e soberania de dados.
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2 METODOLOGIA

A pesquisa caracteriza-se como uma revisdo bibliografica narrativa, de
natureza exploratoria e descritiva, realizada com o objetivo de analisar a aplicagao da
Inteligéncia Artificial na pericia criminal, com énfase no contexto brasileiro. A busca
das publicagdes ocorreu entre janeiro e margo de 2026 nas bases Google Scholar,
SciELO e Portal de Periodicos CAPES.

Foram utilizados os descritores "pericia criminal", "inteligéncia artificial",
"ciéncias forenses", "investigacado forense", "tecnologia forense", "machine learning
forensics", "criminal forensics", "artificial intelligence forensics", "multimodal Al
forensics" e "small language models forensic", combinados por meio dos operadores
booleanos AND e OR, em portugués, inglés e espanhol.

Os critérios de inclusdo compreenderam estudos publicados entre 2012 e 2025,
nos idiomas portugués, inglés e espanhol, relacionados a aplicagado de tecnologias
digitais e Inteligéncia Artificial em contextos forenses. Foram excluidas publicagdes
sem autoria identificada, materiais opinativos sem fundamentacao técnica e trabalhos
sem relacao direta com o tema. Ao final do processo de selegdo, aproximadamente
cinquenta fontes foram analisadas, incluindo artigos cientificos, livros, dissertacoes,
teses e relatorios técnicos.

Os dados obtidos foram submetidos a analise qualitativa e comparativa,
permitindo identificar aplicacdes, beneficios, limitacdes e desafios relacionados ao uso

da Inteligéncia Artificial na pericia criminal brasileira.
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Figura 1 — Fluxo de selegdo bibliografica da revisao narrativa

Fluxo de selecao bibliografica da revisao narrativa

1. Busca inicial

Google Scholar, SciELO e Portal CAPES; descritores em portugués, inglés e
espanhol.

2. Remocao de duplicidades

Exclusdo de registros repetidos entre bases e versoes duplicadas do mesmo
estudo.

3. Triagem tematica

Leitura de titulo, resumo e aderéncia ao eixo IA, tecnologia forense e pericia
brasileira.

i

4. Elegibilidade e qualidade

Aplicagao dos critérios de inclusdo/exclusao e valoracdo por niveis de
evidéncia.

&

5. Sintese final

Aproximadamente 50 fontes analisadas e utilizadas na revisao narrativa.

Observacdo: o fluxo apresenta o procedimento légico de triagem, sem pretensdo de metanalise estatistica.

Fonte: Elaborado pelos autores (2026).

Quadro 1 - Principais fontes selecionadas e respectivas contribuigdes

Autor(es) Ano Titulo / Fonte Contribui¢ao ao estudo
Padilha et al. 2021 | A Inteligéncia Artificial e os Mapeamento dos desafios da |A na
desafios da Ciéncia ciéncia forense digital, analise do cenario
Forense Digital no século internacional e discussao sobre
XXI. Estudos Avangados. aplicagbes forenses emergentes.
Santos et al. 2021 Desafios estruturais da Dados sobre sobrecarga, escassez de
pericia criminal no Brasil. peritos e desigualdade regional;
Rev. Brasileira de Ciéncias argumento estrutural do artigo.
Policiais.
Oliveira et al. 2025 Influence of racial bias in Evidéncia empirica do viés algoritmico
facial recognition. em reconhecimento facial; ancora da
Research, Society and analise ética.
Development.
Costa; Abreu 2024 | O uso de IA na analise de Sistematizagao de aplicagdes de PLN
documentos forenses: forense; fundamenta a proposta de
revisdo sistematica. Revista analise de notas de suicidio.

Base Cientifica.

Dinov 2023 Data Science and Fundamento técnico de ML aplicado a
Predictive Analytics. analise de DNA e dados laboratoriais
Springer. forenses.
Silva, C. G. 2024 O impacto da 1A na Andlise juridica e técnica da adogao de IA
investigagao criminal. PUC- na investigacao; perspectiva nacional

SP (Dissertagao). atualizada.
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Autor(es) Ano Titulo / Fonte Contribuig¢ao ao estudo
Goodfellow; 2016 | Deep Learning. MIT Press. Obra fundante das redes neurais
Bengio; profundas e GANSs; referencial tedrico
Courville primario da segédo de fundamentos.
Wolf et al. 2020 | Transformers: State-of-the- Base técnica dos modelos Transformer
Art NLP. EMNLP 2020. (BERT, RoBERTa) aplicados a analise de
documentos forenses.

Fonte: Elaborado pelos autores (2026).

3 REFERENCIAL TEORICO

3.1 PERICIA CRIMINAL NO BRASIL

3.1.1 Conceito, Evolugao Histérica e Principais Areas de Atuacgio

A pericia criminal desempenha papel fundamental na investigagao de crimes e
na promog¢ao da justiga, utilizando métodos técnico-cientificos para a coleta, analise e
interpretacdo de vestigios. O perito criminal atua de forma imparcial na analise de
evidéncias bioldgicas, digitais, documentais e fisicas, produzindo laudos que
subsidiam a tomada de decisdo no ambito judicial (APCF, [s.d.]). De acordo com o
Cddigo de Processo Penal, a prova pericial possui relevancia essencial na apuragao
de infragdes penais, especialmente em casos de morte violenta (Brasil, 1941).

No Brasil, a institucionalizagéo da pericia criminal ganhou destaque a partir da
década de 1930, com a criagao dos primeiros institutos de criminalistica e a ampliagao
das atividades periciais em ambito nacional.

Atualmente, a criminalistica abrange diversas especialidades, entre elas a
balistica forense, a documentoscopia, a papiloscopia, a toxicologia, a entomologia
forense, a tanatologia e a analise de manchas de sangue. Essas areas atuam de forma
complementar na identificacdo, preservagdo e interpretagdo dos vestigios,
contribuindo para a reconstrugdo dos fatos e para a producédo de provas técnico-
cientificas confiaveis (Miranda, 2014; Rodrigues, Martins e Pedro, 2023).

3.1.2 Deficiéncias Estruturais e Tecnolégicas
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Apesar da relevancia da pericia criminal para o sistema de justiga, o cenario
brasileiro ainda apresenta importantes limitagdes estruturais e tecnoldgicas. Entre os
principais desafios destacam-se a insuficiéncia de recursos destinados a
modernizagdo dos institutos de criminalistica, a sobrecarga das equipes periciais, a
escassez de profissionais especializados e a distribuicdo desigual de recursos entre
os estados (Santos et al.,, 2021). Além disso, a falta de investimentos em novas
tecnologias e na atualizagdo dos equipamentos existentes dificulta a adogédo de
meétodos mais eficientes de analise e processamento de evidéncias (Douglas; Greco;
CSl, 2022).

Outro problema relevante refere-se a auséncia de padronizagdo completa dos
procedimentos periciais. Diferencas metodoldgicas entre institutos e unidades
federativas podem gerar inconsisténcias na produgcédo dos laudos, dificultando a
comparagao entre casos, a integracdo de informacdes e a construcdo de bases de
dados nacionais. Soma-se a esse cenario a limitacao de ferramentas capazes de
analisar de forma integrada dados textuais, imagens e videos, o que restringe a
exploragdo de evidéncias cada vez mais presentes nas investigagdes
contemporaneas (Martins e Thiago, 2022).

Essas limitagdes impactam nao apenas a eficiéncia operacional dos institutos
de criminalistica, mas também a qualidade e a uniformidade da prova pericial.
Diferengcas nos padroes de documentagcdo, na terminologia empregada e na
interpretacdo dos vestigios podem dificultar a consolidagdo de procedimentos
nacionais e comprometer a confianca dos diversos atores do sistema de justica nos

resultados produzidos pela pericia criminal.

3.2 SUICIDIO COMO OBJETO DE INVESTIGACAO PERICIAL

3.2.1 Epidemiologia, Relevancia e Desafios Técnicos

O suicidio € definido como o ato intencional de tirar a propria vida e constitui
um importante problema de saude publica, envolvendo fatores psicoldgicos, sociais,
culturais e bioldgicos. Segundo a Organizagdo Mundial da Saude, mais de 700 mil
pessoas morrem por suicidio anualmente, sendo essa a quarta principal causa de
morte entre individuos de 15 a 29 anos (OMS, 2024). No Brasil, a taxa de mortalidade
por suicidio passou de 4,3 para 7,8 Obitos por 100 mil habitantes entre 2000 e 2021,
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representando um crescimento de 79,9% no periodo (IBGE, 2024). Além disso, a Lei
n°® 13.968/2019 ampliou a relevancia da investigagao pericial ao tipificar como crime
as condutas de induzir, instigar ou auxiliar o suicidio.

No contexto forense, a investigacdo de mortes classificadas como suicidio
exige analise detalhada dos vestigios presentes na cena, das lesdes observadas no
corpo e das circunstancias que envolvem o evento. Entre os elementos avaliados
estdo os fendbmenos cadaveéricos, a dindmica da ocorréncia, o mecanismo da morte e
a compatibilidade entre os vestigios encontrados e a hipétese de autoleséao.

Tavares et al. (2021) destacam que a diferenciacéo entre suicidio, acidente e
homicidio pode depender da interpretacdo de indicadores especificos, como
caracteristicas de lesdes por asfixia, posicionamento do corpo e presenga de sinais
de luta ou defesa. Da mesma forma, Douglas, Greco e CSI (2022) descreve critérios
técnicos utilizados na analise de ferimentos por arma de fogo e instrumentos
perfurocortantes, os quais auxiliam na identificacdo de lesdes potencialmente
autoinfligidas. Dessa forma, a correta interpretacdo dos vestigios torna-se
fundamental para a elucidagdo dos fatos e para a produgdao de laudos periciais

confiaveis.

3.2.2 Limitagoes das Ferramentas Atuais e a Oportunidade da IA Multimodal

As limitagbes tecnoldgicas da pericia criminal tornam-se especialmente
evidentes nas investigacdes de suicidio.

Outro desafio recorrente esta relacionado a preservagao da cena. Em muitos
casos, familiares ou terceiros alteram o ambiente antes da chegada das equipes
periciais, comprometendo a analise da posi¢éao do corpo, da disposi¢cao dos objetos e
de outros elementos relevantes para a investigacdo. Nesse contexto, ferramentas
digitais de documentacao automatizada podem contribuir para a preservagao e o
registro detalhado das condigdes originais da cena.

Além disso, a limitada disponibilidade de bases de dados forenses estruturadas
em lingua portuguesa dificulta o desenvolvimento de solugdes baseadas em
Inteligéncia Artificial voltadas a analise de documentos, mensagens e eventuais textos
deixados pelas vitimas. Diante desse cenario, a IA multimodal surge como alternativa
promissora por permitir a integragcéo de diferentes tipos de evidéncia em um mesmo

processo analitico, combinando informagdes textuais, visuais e contextuais. Essa
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capacidade pode ampliar o suporte oferecido aos peritos, contribuindo para analises

mais completas e consistentes sem substituir a avaliagdo técnica humana.

3.3 INTELIGENCIA ARTIFICIAL APLICADA A PERICIA CRIMINAL

3.3.1 Panorama das Arquiteturas Relevantes para a Forense Brasileira

A Inteligéncia Artificial (IA) compreende sistemas computacionais capazes de
executar tarefas que exigem raciocinio, reconhecimento de padrdes e tomada de
decisdo baseada em dados (Russell e Norvig, 2020). No contexto forense, destacam-
se tecnologias como aprendizado de maquina, visdo computacional, processamento
de linguagem natural, redes neurais profundas, modelos de linguagem, modelos de
difusdo e sistemas multimodais (Goodfellow, Bengio e Courville, 2016).

Segundo Costa e Abreu (2024), essas tecnologias apresentam potencial para
ampliar a eficiéncia das atividades periciais por meio da automagao de tarefas
repetitivas, da analise de grandes volumes de dados e do apoio a tomada de decisao.
Entretanto, sua utilizagdo deve ocorrer como ferramenta de suporte as atividades do
perito, mantendo a supervisdo humana sobre todas as etapas do processo
investigativo e da elaboragéo dos laudos.

As diferentes arquiteturas de |A apresentam caracteristicas, aplicacdes e
limitacdes distintas. No contexto brasileiro, sua adocao também depende de fatores
como infraestrutura tecnolégica, disponibilidade de dados, capacitagao profissional e
conformidade com a Lei Geral de Prote¢ao de Dados (LGPD). O Quadro 2 apresenta
uma sintese das principais arquiteturas de IA com potencial de aplicagdo na pericia
criminal brasileira, destacando suas aplicacdes forenses, limitacdes e viabilidade de

implementacgéao.

Quadro 2 - Arquiteturas de IA e viabilidade de implementagao na pericia criminal brasileira

Arquitetura Aplicacio Forense Principal Limitacoes Viabilidade no Contexto Brasileiro
Modelo de Difusio Reconstrugio, restauragdo e Custo computacional Preferencialmente em ambiente local ou
(Diffusion Model) geragdo controlada de imagens | elevado; instabilidade no nuvem governamental homologada; APIs

para fins experimentais; apoio | treinamento; risco de externas apenas para dados sintéticos,

a analise de autenticidade por sintese de evidéncias anonimizados ou previamente autorizados.
comparagao com detectores falsas

especializados
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Language Models)

imagens, documentos
digitalizados e outros vestigios
digitais; detecgdo de
inconsisténcias entre nota
escrita e cena do crime

4V, Gemini) dependem de
API externa; SLMs
multimodais ainda em
amadurecimento

Arquitetura Aplicacio Forense Principal Limitacdes Viabilidade no Contexto Brasileiro
RAG + Agente de IA Padronizagao de laudos, Qualidade dependente do Implementagdo incremental; compativel com
(Retrieval-Augmented sugestdo de hipoteses corpus; risco de SLMs locais; demanda curadoria documental,
Generation) forenses, automagao de alucinacdo do LLM; exige | controle de acesso e validagdo humana das

cronologias comportamentais, | corpus forense em citagdes recuperadas.
cruzamento de dados portugués
multimodais
SLM (Small Language Analise textual forense local, Capacidade reduzida em Modelos de pequeno porte podem operar
Model) PLN de documentos sensiveis | tarefas complexas e localmente em estagdes de trabalho ou
(notas de suicidio, laudos), raciocinio especializado servidores institucionais, favorecendo a
geragdo de relatorios sem quando comparados a soberania dos dados e a conformidade com a
trafego de dados LLMs de grande porte; LGPD.
exige fine-tuning
especifico para dominio
forense
IA Multimodal (Vision- | Analise simultanea de texto, Modelos maduros (GPT- Modelos multimodais abertos podem apoiar

triagens locais de menor escala; casos
sensiveis exigem execugdo controlada e
preservagdo integral dos vestigios originais.

Modelo de Difusao
(Diffusion Model)

Deteccdo de deepfakes de
video e audio; verifica¢do de
autenticidade de evidéncias
digitais capturadas em campo

Alta demanda
computacional na
inferéncia; risco de falsos
positivos em midias
comprimidas com
artefatos

Detectores abertos podem ser executados
localmente como etapa de triagem, sem
dispensar pericia audiovisual especializada e
registro de cadeia de custodia.

Fonte: Elaborado pelos autores (2026).

3.3.2 GANs e Modelos de Difusao

As Redes Adversariais Generativas (GANs) sdo modelos de Inteligéncia
Artificial compostos por dois médulos que atuam de forma competitiva: um gerador,
responsavel por produzir dados sintéticos, e um discriminador, encarregado de
diferenciar dados reais dos gerados artificialmente. Esse processo permite o
desenvolvimento de modelos capazes de criar imagens e outros conteudos com
elevado grau de realismo (Goodfellow, Bengio e Courville, 2016).

No contexto forense, as GANs podem ser aplicadas na reconstrugcao de
imagens degradadas, no aprimoramento da qualidade de fotografias obtidas em
condigdes adversas e na geragdo de conjuntos sintéticos de treinamento para
sistemas de analise automatizada. Outra aplicagcdo relevante esta relacionada a
identificacdo de conteudos manipulados digitalmente, especialmente diante da
crescente disseminagao de deepfakes.

Os modelos de difusdo também vém sendo utilizados na geragao e detecgao
de conteudos sintéticos. Embora oferecam novas possibilidades para a analise de
evidéncias digitais, seu uso amplia os desafios relacionados a autenticidade das
informacdes e a preservagao da cadeia de custodia.
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Para a realidade dos institutos brasileiros, ferramentas de deteccdo de
conteudo sintético podem atuar como mecanismo complementar de triagem,
auxiliando os peritos na identificagdo de possiveis adulteracbes sem substituir a

analise técnica especializada e a validagdo humana dos resultados.

3.3.3 RAG e Agentes de Inteligéncia Artificial

A Geragdo Aumentada por Recuperacao (Retrieval-Augmented Generation —
RAG) combina modelos de linguagem com mecanismos de busca em bases
documentais, permitindo que as respostas geradas sejam fundamentadas em
informagdes previamente armazenadas e recuperadas de forma contextualizada.
Diferentemente dos modelos que dependem apenas do conhecimento aprendido
durante o treinamento, sistemas RAG podem consultar documentos especificos,
aumentando a precisdo das respostas e reduzindo a ocorréncia de informacgbes
incorretas ou nao verificaveis.

No contexto da pericia criminal, a utilizagcdo de sistemas RAG pode contribuir
para a padronizacdo de laudos, recuperacdo de casos semelhantes, consulta a
normas técnicas e acesso a jurisprudéncias relacionadas as investigagdes. A
integracao dessas informagdes em uma unica plataforma tem potencial para reduzir
inconsisténcias entre institutos periciais e ampliar o acesso ao conhecimento
especializado.

Uma evolugcdo dessa abordagem corresponde aos agentes de Inteligéncia
Artificial, sistemas capazes de executar tarefas de forma coordenada e automatizada
a partir de multiplas fontes de informagdo. Em aplicagdes forenses, esses agentes
podem auxiliar na organizagdo de dados provenientes de registros documentais,
comunicagoes digitais, informacbes geograficas e evidéncias coletadas na
investigacao, oferecendo suporte a construgdo de cronologias e a identificacdo de
padroes relevantes para a analise pericial.

Embora apresentem potencial para aumentar a eficiéncia e reduzir o tempo
dedicado a atividades operacionais, os sistemas baseados em RAG e agentes de IA
devem atuar como ferramentas de apoio ao perito, mantendo a supervisdao humana

sobre a interpretacao das evidéncias e a elaboragao das conclusdes técnicas.

3.3.4 Small Language Models e Soberania dos Dados
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A utilizagcado de servigos de Inteligéncia Artificial baseados em nuvem pode
representar desafios relevantes para a pericia criminal, especialmente em razao da
natureza sensivel dos dados analisados. Informagbes como imagens de vitimas,
laudos periciais, depoimentos e registros bioldgicos estao sujeitas as exigéncias da
Lei Geral de Proteg¢ao de Dados (LGPD), demandando elevados niveis de seguranga,
rastreabilidade e controle de acesso (Brasil, 2018).

Nesse contexto, os Small Language Models (SLMs) surgem como alternativa
promissora para aplicagdes forenses. Diferentemente dos grandes modelos
hospedados em servidores externos, os SLMs podem ser executados localmente,
reduzindo a necessidade de compartilhamento de dados sensiveis com plataformas
de terceiros. Essa caracteristica favorece a preservagao da cadeia de custodia digital
e amplia a autonomia tecnologica dos érgaos responsaveis pela investigagao criminal.

Além dos aspectos relacionados a seguranca e a privacidade, os SLMs
apresentam potencial para serem adaptados as particularidades do contexto
brasileiro. Modelos treinados ou ajustados para a lingua portuguesa e para a
terminologia técnico-juridica nacional tendem a oferecer resultados mais adequados
as necessidades da pericia criminal, contribuindo para atividades como analise
documental, extragao de informacgdes, padronizacao de laudos e apoio a producao de
relatorios técnicos.

Dessa forma, a adogédo de modelos de linguagem executados localmente pode
representar uma estratégia relevante para conciliar inovagao tecnoldgica, protecao de

dados e soberania informacional no &mbito das ciéncias forenses.

3.3.5 Inteligéncia Artificial Multimodal

Os sistemas tradicionais de Inteligéncia Artificial costumam processar
diferentes tipos de informacao de forma separada. Em uma investigacao forense, por
exemplo, um sistema pode analisar textos, outro pode processar imagens e um
terceiro pode ser utilizado para avaliagdo documental. Essa abordagem fragmentada
limita a identificacdo de relagbes entre diferentes fontes de evidéncia, que muitas
vezes sao fundamentais para a compreensao dos fatos.

A Inteligéncia Artificial multimodal busca superar essa limitagdo ao integrar

simultaneamente informagdes provenientes de diferentes modalidades, como textos,
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imagens, videos e documentos. Essa capacidade permite que os sistemas analisem
de forma conjunta elementos que anteriormente eram processados de maneira
isolada, ampliando o potencial de interpretagcdo dos vestigios e das evidéncias
disponiveis.

No contexto da investigagdo de mortes por suicidio, a abordagem multimodal
pode auxiliar na analise integrada de notas deixadas pela vitima, caracteristicas
documentais da escrita e elementos observados na cena da ocorréncia. A correlagao
entre essas diferentes fontes de informacéao pode contribuir para a identificacao de
inconsisténcias, padrdes relevantes e hipoteses investigativas que dificiimente seriam
percebidas por meio da analise isolada de cada evidéncia.

Apesar de seu potencial, a utilizacdo da IA multimodal deve ocorrer como
ferramenta de apoio a atividade pericial. A interpretacao dos resultados, a validagao
dos vestigios e a elaboragdo das conclusdes permanecem sob responsabilidade do
perito, garantindo a observancia dos principios técnicos, legais e éticos que regem a
produgao da prova pericial.

Além disso, o avango de modelos multimodais executaveis localmente amplia
as possibilidades de adog¢ado dessa tecnologia pelos institutos de criminalistica,
permitindo conciliar inovagao tecnoldgica, protecao de dados sensiveis e preservagao

da cadeia de custddia digital.

3.3.6 Processamento de Linguagem Natural na Investigagao de Suicidios

O Processamento de Linguagem Natural (PLN) corresponde a area da
Inteligéncia Artificial voltada a analise e interpretacdo automatica de textos. No
contexto forense, essa tecnologia apresenta potencial para auxiliar a investigagéao de
mortes por suicidio, especialmente na analise de notas, mensagens e outros registros
textuais que possam contribuir para a compreensao das circunstancias do evento.

Estudos em linguistica forense indicam que caracteristicas relacionadas ao
vocabulario, a estrutura textual e aos padrdes de escrita podem fornecer informacoes
relevantes para a investigacdo. A analise automatizada desses elementos permite
identificar indicios de autenticidade, possiveis inconsisténcias e padrdes linguisticos
compativeis com o perfil de escrita de determinado individuo (Costa e Abreu, 2024).

Outra aplicagao relevante consiste na estilometria computacional, técnica que

utiliza métodos estatisticos para comparar caracteristicas linguisticas presentes em
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diferentes textos. Quando existem registros anteriores produzidos pela vitima, essa
abordagem pode auxiliar na verificacdo de autoria e na identificacdo de possiveis
divergéncias entre documentos analisados e o padrdo de escrita previamente

conhecido.

3.3.7 Analise Comportamental Digital e Detec¢ao de Padroées

O avanco das tecnologias de Inteligéncia Artificial também tem ampliado as
possibilidades de analise comportamental em ambientes digitais. A partir do
processamento automatizado de publicagbes em redes sociais, mensagens
eletrbnicas e outros registros digitais, algoritmos podem identificar padrdes de
comportamento, alteragdes de linguagem e sinais associados a situagdes de risco,
contribuindo tanto para ag¢des preventivas quanto para investigagcdes posteriores aos
eventos analisados.

No contexto forense, a analise de dados digitais pode auxiliar na identificagéo
de padrdes temporais, relacdes entre individuos e informagdes relevantes para a
reconstrucdo de eventos. Técnicas de Processamento de Linguagem Natural
permitem examinar grandes volumes de conteudo textual, identificando temas
recorrentes, mudangas comportamentais e possiveis indicios relacionados ao estado
emocional dos individuos.

Além das aplicag¢des textuais, métodos baseados em Inteligéncia Artificial vém
sendo utilizados na analise de registros financeiros, comunicagdes eletronicas e
outros vestigios digitais, ampliando a capacidade investigativa dos orgaos
responsaveis pela apuragao dos fatos (Al Marri e Alali, 2020). Dessa forma, a analise
comportamental digital representa uma ferramenta complementar as técnicas periciais
tradicionais, contribuindo para a identificacdo de padrdes e para a producido de

informagdes que possam auxiliar a interpretagao dos vestigios.

3.4 POTENCIAL TRANSFORMADOR DA INTELIGENCIA ARTIFICIAL NA PERICIA
BRASILEIRA

3.4.1 Comparativo entre o Brasil e Paises Desenvolvidos
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A comparagao entre o cenario brasileiro e a realidade de paises desenvolvidos
evidencia diferengas significativas na incorporagdo de tecnologias avangadas as
atividades periciais. Paises como Estados Unidos, Reino Unido, Alemanha e Israel ja
utilizam solugdes baseadas em Inteligéncia Artificial em areas como reconhecimento
biométrico, analise balistica automatizada, apoio ao processamento de material
genético e reconstrugdao digital de cenas de crime (Cunha et al., 2020). Em
contrapartida, a adogao dessas tecnologias no Brasil ainda ocorre de forma limitada e
heterogénea entre os diferentes institutos de criminalistica.

Essa diferenca esta relacionada, em grande parte, as desigualdades de
investimento em infraestrutura, capacitagao profissional e modernizagao tecnolégica.
Como consequéncia, estados com maior disponibilidade de recursos tendem a
apresentar melhores condi¢gdes operacionais, enquanto unidades com restricoes
orcamentarias enfrentam dificuldades para incorporar novas ferramentas e
metodologias investigativas (Santos et al., 2021).

Nesse contexto, a Inteligéncia Artificial apresenta potencial para contribuir com
a modernizagdo das atividades periciais, apoiando a analise de vestigios, a
organizacao de informacgdes, a padronizacao documental e a integracao de diferentes
fontes de dados. Tais aplicacbes podem favorecer maior eficiéncia operacional e
uniformidade nos procedimentos, desde que implementadas em conformidade com

0s requisitos técnicos, éticos e legais que regem a atividade pericial.

3.4.2 Integragao de Dados e Corpus Forense Brasileiro

Um dos potenciais mais relevantes da Inteligéncia Artificial para a pericia
criminal brasileira esta relacionado a integracdo de dados em escala nacional. A
criacdo de uma plataforma unificada para armazenamento e compartiihamento
estruturado de informagdes periciais, incluindo descri¢cdes textuais, imagens, videos e
laudos técnicos, poderia favorecer o desenvolvimento de solucdes treinadas com
dados representativos da realidade brasileira. Essa abordagem contribuiria para
reduzir limitagdes decorrentes da utilizacdo de modelos desenvolvidos em contextos
culturais e institucionais distintos.

No caso especifico das investiga¢des de suicidio e de outras mortes violentas

de classificagcdo complexa, a integragdo entre bases de dados periciais e sistemas
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oficiais de informacgao permitiria ampliar a disponibilidade de informagdes para analise,
favorecendo estudos, validagdes e o desenvolvimento de ferramentas especializadas.

Nesse contexto, propde-se a criagdo de um Corpus Forense Brasileiro (CFB),
entendido como um repositorio estruturado de dados forenses anonimizados
destinados a pesquisa, ao desenvolvimento tecnoldgico e ao treinamento de sistemas
de Inteligéncia Atrtificial aplicados a pericia criminal. A existéncia de uma base nacional
padronizada poderia apoiar iniciativas relacionadas a modelos de linguagem em
portugués, sistemas de recuperagdo de informagdes e aplicagdes multimodais
voltadas a realidade brasileira.

Para garantir seguranca e confiabilidade, a construgdo desse corpus deve
observar principios de padronizagado dos registros, anonimizagéo dos dados, controle
de acesso e conformidade com a legislagao vigente. Inspirado em iniciativas nacionais
de integracdo de dados, o CFB pode representar um passo importante para o
fortalecimento da pesquisa e da inovacado tecnoldgica nas ciéncias forenses

brasileiras.

3.4.3 O Exoesqueleto Cognitivo na Atividade Pericial

A aplicacdo da Inteligéncia Artificial na pericia criminal ndo deve ser
compreendida como substituicdo do perito, mas como um mecanismo de ampliagcao
de suas capacidades analiticas. Nesse contexto, propde-se o0 conceito de
exoesqueleto cognitivo, entendido como um conjunto de ferramentas tecnoldgicas
destinadas a apoiar a coleta, organizacao, analise e interpretacdo de informacgdes
durante o processo investigativo.

Na atividade pericial, sistemas baseados em Inteligéncia Artificial podem
auxiliar na identificagdo de vestigios, na organizacdo de registros digitais, na
recuperacao de casos semelhantes e na padronizagdo da documentagao técnica.
Essas funcionalidades permitem reduzir tarefas repetitivas e otimizar o tratamento de
grandes volumes de dados, liberando tempo para atividades que exigem avaliagao
especializada e tomada de decisdo humana.

A utilizagao dessas tecnologias também favorece a preservagdo da memoria
institucional, uma vez que sistemas de recuperagao de informacdes podem
disponibilizar conhecimentos acumulados em laudos, protocolos e casos anteriores.

Dessa forma, a experiéncia pericial deixa de estar restrita ao conhecimento individual
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dos profissionais e passa a compor um patriménio informacional acessivel e

estruturado.

Entretanto, a interpretacdo dos vestigios, a validacdo das evidéncias e a

elaboracdo das conclusdes permanecem sob responsabilidade do perito. Assim, a

Inteligéncia Artificial atua como ferramenta de suporte a atividade técnico-cientifica,

ampliando a capacidade de analise sem substituir a autonomia, a responsabilidade e

0 julgamento profissional necessarios a produgdo da prova pericial. O Quadro 3

apresenta exemplos de aplicagbes operacionais compativeis com essa abordagem.

Quadro 3 — Casos hipotéticos de aplicagido operacional de IA na pericia criminal

Situaciio hipotética

Arquitetura

Uso operacional

Controle necessario

Fotografia forense borrada de
mancha, projétil ou
documento

GAN / super-resolugdo

Gerar imagem auxiliar mais nitida para
orientar a leitura técnica e a comparagio
com o vestigio original.

Preservar o arquivo original; registrar
hash e metadados; identificar a imagem
gerada como material de apoio analitico,
vedado seu uso como substituta da
evidéncia original.

Busca de casos semelhantes
em laudos anteriores

RAG + SLM local

Recuperar laudos anonimizados, normas
técnicas e literatura especializada para
sugerir estrutura documental, hipoteses
investigativas e referéncias correlatas.

Exigir rastreabilidade das fontes
recuperadas, validagdo humana das
informagdes e restri¢do a bases
documentais autorizadas.

Nota de suicidio associada a
imagens da cena

IA multimodal

Correlacionar texto, documento
digitalizado, caracteristicas graficas
observaveis e elementos visuais da cena
para identificar possiveis inconsisténcias
investigativas.

Submeter os resultados a analise
documentoscopica e pericial
especializada; vedar conclusodes
automaticas sobre autoria, estado
emocional ou inten¢ao.

Atendimento em campo com
tablet institucional

Visdo computacional +
checklist inteligente

Auxiliar o registro da cena por meio de
sugestdes de fotografias obrigatorias,
captura de metadados, catalogagio
preliminar de vestigios e alerta de
lacunas documentais.

Utilizar ambiente seguro, controle de
acesso por perfil funcional, registros de
auditoria, assinatura digital e validagdo
formal pelo perito responsavel.

Fonte: Elaborado pelos autores (2026).

3.5 ASPECTOS ETICOS, LEGAIS E REGULATORIOS

3.5.1 Marco Legal e Regulatério

A adocdo de sistemas de Inteligéncia Artificial na pericia criminal exige

observancia dos requisitos legais relacionados a prote¢do de dados, a producao da

prova pericial e a preservacao da cadeia de custddia. No Brasil, a Lei n® 13.964/2019

(Pacote Anticrime) introduziu dispositivos especificos no Codigo de Processo Penal

voltados ao controle, a rastreabilidade e a documentacdo dos vestigios coletados

durante a investigagao criminal (Brasil, 2019). Esses requisitos tornam especialmente

relevante a adogao de mecanismos capazes de garantir a integridade, a confiabilidade

e a auditabilidade das informacdes processadas por sistemas digitais.
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Outro marco normativo fundamental é a Lei Geral de Protecdo de Dados
Pessoais (LGPD), que estabelece principios e diretrizes para o tratamento de dados
pessoais, especialmente aqueles classificados como sensiveis (Brasil, 2018).
Considerando que a atividade pericial envolve informacdes relacionadas a identidade,
a saude, a biometria e a outros dados protegidos, a utilizagdo de solugbes baseadas
em Inteligéncia Artificial deve observar critérios rigorosos de seguranca, finalidade,
necessidade e responsabilizagéo.

Além da legislacdo vigente, o debate regulatorio sobre Inteligéncia Artificial tem
avangado no pais por meio de propostas legislativas voltadas a transparéncia, a
supervisdo humana e a gestao de riscos associados aos sistemas automatizados.
Esse cenario evidencia a necessidade de que a modernizagéo tecnoldgica da pericia
criminal seja acompanhada por mecanismos de governanga capazes de assegurar
conformidade legal, protecdo dos direitos fundamentais e confiabilidade dos
resultados produzidos pelas ferramentas de IA.

Nesse contexto, a utilizagdo de modelos executados em ambientes controlados
e compativeis com os requisitos de seguranga institucional pode representar
alternativa adequada para conciliar inovagao tecnoldgica, protegcdo de dados e

preservacao da cadeia de custodia digital.

3.5.2 Cadeia de Custédia Digital e Auditabilidade

A incorporacado de sistemas de Inteligéncia Artificial a pericia criminal exige
mecanismos que assegurem rastreabilidade, transparéncia e controle sobre todas as
etapas do processamento das evidéncias. Nesse contexto, a auditabilidade constitui
requisito fundamental para garantir a confiabilidade dos resultados produzidos pelos
sistemas computacionais e sua compatibilidade com os principios da cadeia de
custodia digital.

Com o objetivo de atender as exigéncias legais e éticas associadas ao uso da
IA em atividades periciais, propde-se um protocolo de auditabilidade estruturado em
cinco fases, apresentado no Quadro 4. O modelo contempla procedimentos
relacionados a documentagao da origem dos sistemas utilizados, validacao prévia de
desempenho, preservagao da integridade dos vestigios digitais, revisdo humana

obrigatéria e auditorias periddicas.
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Entre os principios centrais do protocolo destaca-se a supervisdo humana
continua, segundo a qual nenhuma informacgéao produzida por sistemas de Inteligéncia
Artificial deve integrar o laudo pericial sem analise e validagdo de profissional
habilitado. Dessa forma, a tecnologia atua como ferramenta de apoio ao processo
investigativo, preservando a responsabilidade técnica do perito sobre as conclusdes
apresentadas.

A adocdo de mecanismos de auditabilidade contribui ndo apenas para a
conformidade com a legislagdo vigente, mas também para o fortalecimento da
confianga institucional na utilizacado de sistemas de Inteligéncia Artificial aplicados as

ciéncias forenses.

Quadro 4 — Protocolo de auditabilidade para sistemas de IA na cadeia de custddia digital

forense
Fase Ac¢ao Instrumento / Protocolo Base Legal

1 Registro de proveniéncia do Arquivo de metadados imutavel com hash SHA-256 do Arts. 158-A e 158-B do CPP (cadeia
modelo de IA (versdo, data de modelo; controle de versionamento em repositorio de custodia); Art. 46 da LGPD
treinamento, conjunto de dados, | institucional; registro de origem das midias coletadas em (seguranga e responsabiliza¢o)
origem dos embeddings e campo
parametros de configurago)

2 Validagdo prévia a implantagdo: | Métricas de desempenho, taxa de falsos positivos e falsos Art. 20 da LGPD (revisdo de
teste de desempenho por grupo negativos, analise de equidade e benchmark operacional decisdes automatizadas); CF, art. 5°,
étnico-racial, faixa etaria e em infraestrutura institucional LIV (devido processo legal)
ambiente computacional

3 Rastreabilidade dos insumos: Registro imutavel com carimbo temporal, assinatura digital | Art. 158-B do CPP (rastreabilidade
preservagao criptografica das e verificagdo de integridade por hash; analise de dos vestigios); Art. 49 da LGPD
imagens, videos, audios e autenticidade das midias por ferramentas especializadas (seguranga)
documentos submetidos ao antes da utilizagéo pericial
sistema

4 Revisdo humana obrigatdria Formulario de revisdo com registro de concordancia ou Art. 159 do CPP (pericia oficial);
(human-in-the-loop): nenhuma discordancia, justificativa técnica e assinatura digital do Art. 20, §1°, da LGPD (revisdo
saida de IA integra o laudo sem | responsavel humana)
validagdo de perito habilitado

5 Auditoria periddica pos- Comité multidisciplinar composto por perito, cientista de Atrt. 6°, X, da LGPD (prestagdo de
implantagdo: reavaliagdo dados, profissional juridico e representante institucional; contas); CF, art. 71 (controle
semestral de amostras de casos acompanhamento de métricas de desempenho e externo)
€ monitoramento do estabilidade do modelo ao longo do tempo
desempenho do sistema

Fonte: Elaborado pelos autores (2026), com base em Brasil (2019), Brasil (2018) e Oliveira et al.

(2025).

3.5.3 Viés Algoritmico e Reconhecimento Biométrico

A utilizagdo de sistemas de reconhecimento facial e de outras tecnologias
biométricas no contexto forense requer atengcao especial aos riscos associados ao
viés algoritmico. Modelos treinados com bases de dados pouco representativas

podem apresentar diferengas de desempenho entre grupos populacionais, gerando
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impactos relacionados a idade, género, origem regional e caracteristicas étnico-raciais
(Oliveira et al., 2025).

Nesse contexto, a avaliagdo dos sistemas ndo deve se restringir a acuracia
global. Torna-se necessario analisar indicadores de desempenho para diferentes
grupos, verificar taxas de falsos positivos e falsos negativos e validar os modelos em
condi¢cbes compativeis com a realidade operacional dos institutos de criminalistica.
Tais medidas contribuem para reduzir riscos de interpretacbes equivocadas e para
aumentar a confiabilidade dos resultados produzidos.

A literatura também destaca a importédncia da adogdo de mecanismos de
governanga voltados a transparéncia, a documentagao dos modelos utilizados e a
supervisdo humana dos resultados. A revisdo por profissionais capacitados,
associada a possibilidade de contestacao e verificagao independente das evidéncias,
constitui elemento essencial para a utilizagdo responsavel dessas tecnologias em
investigacdes criminais.

Dessa forma, o reconhecimento biométrico deve ser compreendido como
ferramenta de apoio a atividade investigativa, contribuindo para a triagem e analise de
informacgdes, mas nao substituindo a avaliagdo técnica realizada pelos profissionais

responsaveis pela producéo da prova pericial.

3.5.4 Capacitacao Profissional e Desafios de Infraestrutura

A incorporacao da Inteligéncia Artificial as atividades periciais exige nao apenas
investimentos tecnoldgicos, mas também o desenvolvimento de novas competéncias
profissionais. Segundo Douglas, Greco e CSI (2022), a utilizagdo adequada dessas
ferramentas demanda conhecimentos relacionados a ciéncia de dados, ao
funcionamento dos modelos de Inteligéncia Artificial, a interpretacao critica dos
resultados gerados e aos aspectos éticos e legais envolvidos em sua aplicagao.

Nesse contexto, programas de capacitacdo continuada tornam-se essenciais
para preparar os profissionais para a utilizagado responsavel dessas tecnologias. A
formacdao deve contemplar temas como fundamentos de Inteligéncia Artificial,
identificacdo de limitacbes e vieses algoritmicos, protecdo de dados, cadeia de
custodia digital e uso de ferramentas aplicadas a analise forense. Além disso, a

atualizacao curricular de academias de policia e centros de formacao profissional
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pode contribuir para aproximar as competéncias exigidas pelas novas tecnologias das
necessidades praticas da atividade pericial.

Paralelamente aos desafios de capacitacdo, a modernizag¢ao da pericia criminal
depende da existéncia de infraestrutura tecnolégica adequada. A adog¢do de modelos
executados localmente e de projetos-piloto de menor custo pode representar
alternativa viavel para os institutos brasileiros, reduzindo barreiras de entrada e
permitindo a avaliacdo gradual das solugdes propostas. Entretanto, a consolidagao
dessas iniciativas ainda requer investimentos em armazenamento de dados,
ambientes computacionais seguros, equipamentos padronizados e mecanismos de
governancga capazes de assegurar a confiabilidade das informagdes processadas.

Dessa forma, a transformagado digital da pericia criminal depende da
combinacgao entre tecnologia, capacitagéo profissional e planejamento institucional. A
integracao desses elementos é condigdo necessaria para que os beneficios potenciais
da Inteligéncia Artificial possam ser incorporados de forma segura, eficiente e

compativel com as exigéncias legais e operacionais da atividade pericial.

4 CONSIDERAGOES FINAIS

O presente estudo analisou o panorama tecnolégico da pericia criminal
brasileira e as contribui¢gdes potenciais da Inteligéncia Artificial para a modernizagao
das atividades periciais, com especial atengéo as investigagées de mortes violentas
de classificagdo complexa, como os suicidios. A revisdo da literatura permitiu
identificar limitagdes estruturais, tecnoldgicas e organizacionais que dificultam a
adocdo de solugbes avancadas nos institutos de criminalistica, evidenciando
diferengas significativas em relagdo ao cenario observado em paises que ja utilizam
ferramentas de |A de forma mais consolidada.

Os resultados analisados indicam que tecnologias como modelos de
linguagem, sistemas de recuperacéo de informagdes, Inteligéncia Artificial multimodal
e ferramentas de analise de dados apresentam potencial para ampliar a eficiéncia, a
padronizacdo e a capacidade analitica da pericia criminal. Entretanto, sua
implementacdo deve ocorrer de forma compativel com os requisitos legais
relacionados a protecao de dados, a cadeia de custddia digital e a supervisdo humana

das decisoes técnicas.
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Entre as contribuigbes deste trabalho destaca-se a proposi¢cao do conceito de
exoesqueleto cognitivo aplicado a atividade pericial, compreendido como um modelo
no qual a Inteligéncia Artificial atua como ferramenta de apoio ao perito, ampliando
sua capacidade de analise sem substituir sua responsabilidade profissional. Também
se destaca a relevancia da construcdo de bases de dados estruturadas e
representativas da realidade brasileira, condigao importante para o desenvolvimento
de solugdes tecnoldgicas adequadas ao contexto nacional.

Conclui-se que a transformacgéao digital da pericia criminal brasileira depende
da integracao entre inovagao tecnoldgica, governangca de dados, capacitagao
profissional e investimentos institucionais. Nesse cenario, a Inteligéncia Artificial
apresenta potencial para contribuir significativamente para a produgao de provas mais
consistentes, processos mais eficientes e respostas mais qualificadas ao sistema de
justica, desde que sua utilizacdo seja conduzida de forma ética, auditavel e

cientificamente validada.
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