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RESUMO: O uso da tecnologia de ldentificacdo por Radiofrequéncia (RFID) tem
crescido em sistemas de controle de acesso e pagamentos. Cartdes baseados no
padrdao MIFARE Classic sdo adotados devido ao seu baixo custo, mas introduzem
vulnerabilidades de seguranga conhecidas. Este artigo apresenta uma analise pratica
dessas vulnerabilidades, com foco nas fragilidades do algoritmo de criptografia
proprietario CRYPTO-1. A metodologia englobou uma revisdo bibliografica e a
execucgao de experimentos praticos utilizando a ferramenta de teste de penetracéo
Proxmark3 com o Firmware lceman. Foram avaliados cartdes convencionais e
"Chinese Magic Cards" por meio de ataques do tipo Nested, Darkside e Hardnested.
Os resultados demonstraram uma vulnerabilidade sistematica nos setores dos
cartdes. O ataque Nested recuperou chaves com politicas padrdao entre 1 a 3
segundos, enquanto o ataque Hardnested comprometeu chaves ndo padrédo em
poucos minutos. Apds a extracao, foi possivel realizar a leitura integral da meméria e
a clonagem completa dos dispositivos. Conclui-se que o padrao MIFARE Classic
permanece vulneravel a ataques estruturais e de clonagem. A mitigacdo mais eficaz
€ a migragao para tecnologias mais robustas, como MIFARE Plus ou DESFire EV2.
Para sistemas que ndao podem ser atualizados imediatamente, recomenda-se a
rotacdo periddica de chaves, a remocgao de chaves padrao e a implementacao de
mecanismos anti-replay nos leitores.

Palavras-chave: RFID, MIFARE Classic, Proxmark3, Clonagem de Cartdes,
Seguranca da Informacéao

ABSTRACT: The use of Radio-Frequency Identification (RFID) technology has grown
significantly in access control and payment systems. Cards based on the MIFARE
Classic standard are widely adopted due to their low cost but introduce known security
vulnerabilities. This article presents a practical analysis of these vulnerabilities,
focusing on the structural weaknesses of the proprietary CRYPTO-1 encryption
algorithm. The methodology included a literature review and practical experiments
using the Proxmark3 penetration testing tool with the Iceman Firmware. Standard
cards and "Chinese Magic Cards" were evaluated using Nested, Darkside, and
Hardnested attacks. The results demonstrated systematic vulnerabilities in the card
sectors. The Nested attack recovered keys with default policies in 1 to 3 seconds, while
the Hardnested attack compromised non-default keys within a few minutes. After key
extraction, full memory reading and complete device cloning were successfully
achieved. We conclude that the MIFARE Classic standard remains highly vulnerable
to structural and cloning attacks. The most effective mitigation is migrating to more
robust technologies, such as MIFARE Plus or DESFire EV2. For systems that cannot
be immediately upgraded, we recommend periodic key rotation, the removal of default
keys, and the implementation of anti-replay mechanisms in the readers.
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1 INTRODUGAO

A tecnologia de Identificacdo por Radiofrequéncia (RFID) possibilita a
identificacao e a transmissao de dados sem a necessidade de contato fisico, utilizando
ondas de radio para a comunicagao entre etiquetas e leitores. Atualmente, o padrao
MIFARE Classic, desenvolvido pela NXP Semiconductors, consolidou-se como um
dos protocolos mais utilizados globalmente em sistemas de transporte publico e
controle de acesso devido ao seu baixo custo de implementacido. No entanto, apesar
de sua conveniéncia, esse sistema apresenta vulnerabilidades de seguranca
documentadas que podem comprometer a privacidade e a integridade das
informagdes. A fragilidade central desse ecossistema reside no algoritmo de
criptografia proprietario CRYPTO-1.

Nesse aspecto, a engenharia reversa poderia expor falhas estruturais que
facilitam a execugao de ataques via interface aérea, além disso, a literatura aponta
riscos de clonagem em cenarios nos quais o agente externo necessita apenas da
proximidade fisica momentanea com o dispositivo, dispensando a interagdo com um
leitor legitimo. A persisténcia dessas falhas em aplicagbes reais evidencia a
necessidade de avaliagbes praticas que fundamentem estratégias de mitigagao
eficazes.

Nesse contexto, o presente estudo realiza uma analise de vulnerabilidades com
foco em cartdes MIFARE Classic, utilizando experimentagao pratica com o dispositivo
de hardware aberto Proxmark3 equipado com o Firmware Iceman. O objetivo deste
trabalho foi identificar e validar fraquezas exploraveis no sistema de seguranca desses
dispositivos por meio da revisao de protocolos, execucio de testes de interceptacao
de sinais (sniffing), andlise de autenticacdo e procedimentos de clonagem.
Adicionalmente, buscou-se correlacionar os resultados obtidos com recomendacdes
técnicas e medidas de mitigacdo destinadas ao aprimoramento da protecdo em

sistemas baseados na tecnologia RFID.
2 MATERIAIS E METODOS
A metodologia aplicada fundamenta-se em wuma analise pratica de

vulnerabilidades conduzida em ambiente controlado para avaliar as fragilidades do

padrédo MIFARE Classic 1K. Este dispositivo opera na frequéncia de 13,56 MHz e
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utiliza o algoritmo CRYPTO-1 para proteger seus 1024 bytes de memadria EEPROM,
organizados em 16 setores independentes. Para os experimentos de replicagao de
dados, utilizaram-se unidades do Chinese Magic Card (Gen1 e Gen2), exemplificado
na Figura 1, que se distinguem por permitirem a alteragao do Identificador Unico (UID)

e a emulagao de multiplos dumps de memoria.

Figura 1 — Cartdo magico chinés neutro

Fonte: Elaborado pelos autores (2026)

A manipulacido dos sinais de radio e a execucado dos protocolos de ataque
foram realizadas através do hardware Proxmark3 (Figura 2), em sua variante
Proxmark 3 Easy (PROXMARK.COM, 2016), que integra um microcontrolador ARM e

processamento de sinal digital (DSP) em tempo real.

Figura 2 — Dispositivo Proxmark3 Easy

Fonte: Elaborado pelos autores (2026)

Este equipamento integra um microcontrolador ARM e circuitos de radio
projetados para a analise e manipulacao de sistemas RFID e comunicagao NFC. O
hardware foi operado com o Firmware Iceman, um fork comunitario desenvolvido para

estabilizar e ampliar as funcionalidades originais do dispositivo, oferecendo um
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conjunto abrangente de comandos para operacgdes de leitura, emulagio e analise de
protocolos.

O ambiente computacional consistiu em uma maquina virtual configurada com
o sistema operacional Ubuntu Desktop 24.04.3 LTS, 3 vCPUs, 3516 MB de RAM e 50
GB de armazenamento. Os experimentos foram conduzidos no periodo de agosto a
outubro de 2025, em ambiente laboratorial controlado. A conexao entre o hardware e
o software cliente foi estabelecida via interface USB em modo pass-through para
garantir a baixa laténcia necessaria durante a captura e o registro de pacotes. O fluxo
experimental foi iniciado pela identificacdo do cartdo através do comando hf search,
registrando-se o UID e o tipo de etiqueta detectada. Sequencialmente, realizou-se
uma varredura com o comando hf mf chk para identificar o uso de chaves padrao nos
setores da memoria.

Com base nas chaves identificadas, aplicaram-se os ataques Nested e
Hardnested para a derivagdo das chaves secretas restantes por meio da coleta de
numeros aleatoérios (nonces) e processamento de forga-bruta. Em setores sem chaves
conhecidas, utilizou-se o ataque Darkside para explorar respostas previsiveis de
autenticacao e obter material criptografico parcial. Durante as etapas de teste, o modo
sniffer bidirecional do Proxmark3 foi habilitado para validar o protocolo ISO 14443 e
registrar o comportamento do algoritmo CRYPTO-1. A etapa final compreendeu a
extracdo da memoaria integral do cartdo original via comando “hf mf dump” e a
subsequente replicacdo das informagdes no cartdo magico através do comando “hf
mf restore”, sendo o sucesso da clonagem confirmado pela autenticagao efetiva do
dispositivo em um leitor real.

No que tange ao suporte légico para as operag¢des de auditoria, utilizou-se o
Firmware Iceman, uma derivagao (fork) comunitaria do codigo original do dispositivo
Proxmark3, mantida e atualizada pelo projeto RFID Research Group
(RFIDRESEARCHGROUP, 2020). O desenvolvimento desta ferramenta teve como
premissa fundamental a estabilizacdo e o aprimoramento das funcionalidades nativas
do hardware, visando conferir maior robustez as tarefas de campo. Conforme
documentado por Iceman (2023), este firmware diferencia-se por oferecer um conjunto
expandido e mais abrangente de comandos em comparagao a versao oficial, o que
amplia significativamente a capacidade de interagdo com diferentes tipos de etiquetas.

A configuragao pode ser vista na Figura 3.
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Figura 3 — Maquina virtual com Iceman

Fonte: Elaborado pelos autores (2026)

Conforme ilustrado na Figura 3, a integracdo do Iceman ao ambiente
virtualizado possibilita o acesso a utilitarios especializados que simplificam processos
complexos de leitura, emulagdo e clonagem. Além disso, o firmware prové
ferramentas para a analise profunda de protocolos RFID/NFC, permitindo que o
pesquisador identifique fragilidades estruturais com maior preciséo e agilidade durante

0s experimentos praticos.

3 REFERENCIAL TEORICO

A tecnologia de Identificagdo por Radiofrequéncia (RFID) consolidou-se como
um recurso para a automacao de processos, apresentando crescimento em sistemas
de controle de acesso, pagamentos e gerenciamento de estoques.
Fundamentalmente, esta tecnologia permite a "identificacdo e transmissao de dados
sem contato fisico", utilizando ondas de radio para estabelecer a comunicacao
bidirecional entre etiquetas (tags) e leitores. No entanto, a despeito da conveniéncia
operacional proporcionada, a implementacao de sistemas baseados em RFID introduz
vulnerabilidades de seguranca que podem comprometer severamente a privacidade
e a integridade dos dados trafegados (MEIJER e VERDULT, 2015). Gavoni (2021)
sistematiza o panorama de exploracdo da tecnologia RFID e as respectivas
contramedidas, evidenciando que as fragilidades nao se restringem a um padrao

especifico, mas permeiam o ecossistema como um todo.
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Nesse cenario de seguranga, a tecnologia RFID opera em diferentes faixas de
frequéncia, sendo a alta frequéncia (HF, 13,56 MHz) a mais utilizada em cartbées de
proximidade, seguindo as diretrizes do padréo ISO/IEC 14443. O MIFARE Classic,
langado em 1994, destacou-se historicamente como um dos primeiros dispositivos
contactless a implementar protecado de memodria via criptografia. Conforme detalhado
por Munoz-Ausecha, Ruiz-Rosero e Ramirez-Gonzalez (2021), a arquitetura do
modelo 1K compreende 1024 bytes de memodria EEPROM, segmentada em 16
setores independentes, onde o ultimo bloco de cada setor (sector trailer) armazena

chaves secretas de 48 bits e bytes de controle de acesso.

3.1 O ALGORITMO CRYPTO-1 E SUAS LIMITACOES ESTRUTURAIS

A seguranca do ecossistema MIFARE Classic é fundamentada no algoritmo de
“stream cipher” proprietario denominado CRYPTO-1, o qual é responsavel por
gerenciar o protocolo de autenticagdo mutua entre o leitor e o cartdo. Tecnicamente,
o funcionamento da cifra baseia-se em um registrador de deslocamento com
retroalimentacao linear (LFSR) de 48 bits, cuja inicializagdo é processada a partir da
combinagao da chave secreta de 48 bits e do identificador unico (UID) do dispositivo.
Conforme descrevem Nohl et al. (2008), as falhas estruturais primarias derivam da
reduzida dimensdo do estado interno e da previsibilidade nos processos de
inicializagcéo: "Esse algoritmo utiliza um LFSR de 48 bits inicializado com a chave
secreta e o UID do cartao".

As investigacdes de Garcia et al. (2008) demonstraram que a maleabilidade do
cifrador e as vulnerabilidades em processos de autenticacdo aninhada permitem a
recuperacao de chaves secretas em intervalos de segundos. A robustez do protocolo
€ ainda mais comprometida pela auséncia de mecanismos modernos de controle de
integridade. Conforme observado por Meijer e Verdult (2015), o sistema carece de
autenticagcdo de mensagem e contadores de sesséo, o que impede a detecgao de
qualquer adulteracdo no fluxo de dados e torna as comunicacdes suscetiveis a
ataques de repeticao (replay).

Além das fragilidades algoritmicas, falhas operacionais em implementagdes
especificas agravam o cenario de risco. Teuwen (2024) e Fernandez-Caramés et al.
(2024) relatam a existéncia de variantes de cartdes que utilizam padrdes estaticos ou

previsiveis no lugar de numeros genuinamente aleatérios durante a autenticacao. Tal
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falha resulta na producao de fluxos de cifra (keystreams) repetitivos, o que facilita a
aplicacao de técnicas como o ataque “Darkside” para a extragao parcial de material
criptografico.

Complementarmente, Araujo (2024) destaca que as limitagdées do sistema nao
se restringem a cifra, originando-se também do desenho do sistema de gestdo de
chaves e da estrutura de memdria. O uso recorrente de chaves padrao ou reutilizadas
em setores administrativos, associado a politicas de acesso inadequadas, permite que
o comprometimento de uma unica chave acelere a quebra das demais de forma

progressiva.

3.2 CRIPTOANALISE E VETORES DE ATAQUE DOCUMENTADOS

As fragilidades do CRYPTO-1 permitem a execugao de diversos vetores de
ataque que comprometem a integridade do dispositivo. Garcia et al. (2008)
demonstraram ataques praticos que recuperam chaves secretas em segundos ao
explorarem a maleabilidade do cifrador e autenticacbes aninhadas (nested).
Adicionalmente, Courtois (2009) expandiu essas descobertas ao propor métodos de
clonagem em cenarios card-only, nos quais o atacante necessita apenas da
proximidade fisica com o cartao.

Recentemente, a identificagdo de variantes com nonces estaticos revelou
novas superficies de exploragdo. Conforme explica Teuwen (2024), quando o cartdo
gera valores previsiveis ou repetidos durante a autenticagao, o cifrador produz saidas
redundantes. Isso possibilita a recuperacdo do keystream e facilita a aplicagcao de
técnicas como Darkside ou Hardnested. No mesmo sentido, Chiu et al. (2014)
descrevem um ataque pratico contra variantes "patched" do MIFARE Classic. Diante
deste cenario, autores como Araujo (2024) reforcam que as falhas séo oriundas de

limitagBes intrinsecas ao desenho do sistema de gestdo de chaves.

3.3 FERRAMENTAL DE AUDITORIA E EMULAGCAO DE TAGS

A viabilidade pratica dos ataques mencionados é fundamentada no uso de
dispositivos de hardware especializado. O Proxmark3 é definido como um "dispositivo
de hardware aberto a comunidade", projetado especificamente para a analise e

manipulacdo de sistemas RFID e NFC. Sua arquitetura integra processamento de
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sinal digital (DSP) em tempo real, permitindo operag¢des de leitura, clonagem e
emulagao de tags.

A eficacia do hardware é ampliada pelo uso do Firmware Iceman, um fork
comunitario desenvolvido para estabilizar e expandir as funcionalidades originais do
Proxmark3. Segundo Iceman (2023), este software facilita a execugdo de comandos
para replay attacks e forgca-bruta em sistemas de acesso. Complementarmente,
Mackiewicz (2020) destaca a relevancia dos Chinese Magic Cards (Gen1/Gen2),
variantes que permitem a alteracdo do UID e a emulagdo de multiplos cartbes
simultaneamente, removendo as restricoes fisicas impostas por cartdes legitimos

durante testes de penetracao.

4 RESULTADOS E DISCUSSAO

A analise dos resultados experimentais revela que as vulnerabilidades
documentadas no ecossistema MIFARE Classic sdo, majoritariamente, oriundas de
limitagdes intrinsecas ao algoritmo proprietario CRYPTO-1 e ao desenho do sistema
de gestdo de chaves. A estrutura de memoria, composta por setores e trailers,
associada ao uso recorrente de chaves padrdo ou reutilizadas, expde chaves
administrativas e permite a leitura ou escrita indevida de blocos quando as politicas
de acesso sdo inadequadas. Além disso, a auséncia de mecanismos criptograficos de
integridade e a falta de contadores de transagcéo agravam os riscos de ataques de

repeticao (replay).

4.1 CRONOLOGIA E PROCEDIMENTOS EXPERIMENTAIS

A investigacao seguiu uma sequéncia cronoldgica iniciada pela identificacdo do
dispositivo através do comando “hf Search” no Proxmark3 Easy. Esta etapa permitiu
registrar o identificador unico (UID) e o tipo do cartdo, além de detectar a presenga de
chaves padrao reconhecidas ou de backdoors ativos em unidades do tipo Chinese
Magic Card.

Sequencialmente, realizou-se uma varredura de chaves iniciais com o comando
“hf mf chk”, o que possibilitou determinar rapidamente se os setores continham chaves
de fabrica, como a “FFFFFFFFFFFF”, sem a necessidade de ataques ativos

imediatos.
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Com a base de chaves iniciais estabelecida, procedeu-se a execugao de
ataques direcionados para a extragdo das chaves secretas remanescentes. Os

resultados detalhados demonstram a eficacia de diferentes abordagens:

e Ataque Nested: Utilizado em setores subsequentes a partir de uma chave
conhecida, permitiu coletar nonces e fluxos cifrados até a derivagdo completa
de cada chave em intervalos médios entre 1 e 3 segundos.

e Ataque Darkside: Aplicado de forma consistente em setores sem chaves
conhecidas, explorando padrdes de falha previsiveis durante a autenticacao
até a obtencao do erro de NACK, viabilizando a quebra da chave.

e Ataque Hardnested: Empregado em cartdes com protegdes endurecidas
(hardened), exigiu a coleta de milhares de nonces cifrados e o processamento
de forga-bruta offline, com tempos de execugédo variando entre 30 segundos e
alguns minutos. Trabalhos como o de Tezcan (2017) exploram, ainda, a

criptoanalise por forga bruta de cartdes MIFARE Classic com auxilio de GPU.

Para validar o funcionamento do sistema, habilitou-se o modo sniffer
bidirecional, cujos registros confirmaram o formato dos comandos ISO 14443 e o
comportamento do CRYPTO-1. A etapa final consistiu na validacéo via dump: apds a
recuperacao integral das chaves, utilizou-se o comando “hf mf dump” para extrair a
memoria e “hf mf restore” para replicar os dados em um cartao de testes.

O clone foi autenticado com sucesso em todos os setores em um leitor real,
confirmando a viabilidade da clonagem completa e da emulagdo de comportamento

idéntico ao original.

4.2 DISCUSSAO DOS ACHADOS

Os achados confirmam que a dependéncia de chaves estaticas e a falta de
protecao contra repeticao facilitam a interceptacao de dados mesmo sem acesso ao
leitor legitimo. A arquitetura de setores independentes favorece ataques progressivos,
onde o comprometimento de uma unica chave acelera a quebra das demais. Nesse
contexto, o uso de Chinese Magic Cards potencializa a exploragao pratica, pois
permite a variagdo arbitraria de UID e a gravacédo direta de copias de dados,

removendo restricdes fisicas para testes repetitivos. O risco associado a este
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ecossistema vai além da clonagem: Zhou, Zhang e Yu (2019) tratam de cenarios de
exfiltragdo de dados envolvendo cartdes RFID multipropésito.

Diante da obsolescéncia comprovada, a medida mais eficaz € a substituicao
imediata por tecnologias como MIFARE Plus ou DESFire EV2, eliminando a
dependéncia do CRYPTO-1. Para sistemas impossibilitados de migracdo imediata,
recomenda-se a rotagao periodica de chaves, a remogao de credenciais padréo e a
implementagdo de mecanismos de anti-replay e autenticagdo mutua reforgcada nos
leitores. Adicionalmente, medidas fisicas como a blindagem e a redug¢édo da distancia
de leitura poderiam mitigar capturas oportunistas via interface aérea. Iniciativas de
reforgo aplicadas ao préprio MIFARE Classic, voltadas a servigos de pagamento e
controle de acesso contactless, também s&o discutidas na literatura (OZDENIZCI
KOSE; ULUOZ; COSKUN, 2022).

5 CONSIDERAGOES FINAIS

A investigagao experimental conduzida ratifica que a seguranga oferecida pelos
cartdoes MIFARE Classic €, na contemporaneidade, iluséria. A eficacia sistematica dos
ataques realizados demonstra que as defesas baseadas no algoritmo CRYPTO-1
foram superadas pelo avango do hardware acessivel e de técnicas de criptoanalise
publica. A capacidade de clonar integralmente um dispositivo em intervalos que
variam de poucos segundos a alguns minutos expde uma vulnerabilidade critica em
infraestruturas de larga escala que ainda dependem desse padréo. Criticamente,
conclui-se que o uso continuado dessa tecnologia nao representa apenas um risco
técnico, mas uma fragilidade operacional que n&do pode ser sanada apenas com
ajustes de configuracéo ou troca de chaves padréao.

Apesar dos resultados conclusivos, este estudo apresenta limitagdes que
devem ser consideradas. Os experimentos foram realizados em ambiente controlado,
utilizando predominantemente cartées da variante 1K e o dispositivo Proxmark3 Easy,
0 que pode nao refletir a totalidade das variaveis encontradas em campo, como
leitores com mecanismos de detecgao de hardware de ataque ou variantes de cartdes
com protecdes de software mais recentes.

Além disso, a analise concentrou-se na interface aérea e na extragao de dados
brutos, sem explorar a fundo a seguranga das bases de dados dos sistemas de

backend que processam as informacgdes capturadas.
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Para pesquisas futuras, recomenda-se a investigacdo de ataques contra o
padrdao MIFARE Plus operando em modo de compatibilidade, a fim de avaliar se a
transigcéo parcial de tecnologia oferece ganho real de seguranga. Sugere-se também
o estudo de métodos de detecgao de cartdes clonados via analise de comportamento
de acesso e a exploragdo de vulnerabilidades em ecossistemas de emulacéo por
dispositivos méveis (NFC). Em suma, este trabalho reforca que o encerramento do
ciclo de vida da tecnologia MIFARE Classic € uma medida urgente para garantir a

integridade de sistemas de identificagdo e pagamento.

REFERENCIAS BIBLIOGRAFICAS

ARAUJO, L. d. Estudo das vulnerabilidades presentes nos cartdes mifare
classic. 2024. Monografia (Graduagao em Ciéncia da Computacao) — Instituto de
Ciéncias Exatas e Bioldgicas, Universidade Federal de Ouro Preto, Ouro Preto,
2024.

CHIU, Y. H.; HONG, W. C.; CHOU, L. P.; DING, J. A practical attack on patched
mifare classic. In: INTERNATIONAL CONFERENCE ON CRYPTOLOGY AND
NETWORK SECURITY, 2014. Proceedings... [S. |.: s. n.], 2014.

COURTOIS, N. T. The dark side of security by obscurity and cloning MiFare classic
rail and building passes anywhere, anytime. Cryptology ePrint Archive, Paper
2009/137, 2009.

FERNANDEZ-CARAMES, T. M.; FRAGA-LAMAS, P.; SUAREZ-ALBELA, M.;
CASTEDQO, L. Reverse engineering and security evaluation of commercial tags for
rfid-based iot applications. arXiv preprint, 2024. Disponivel em:
https://arxiv.org/abs/2401.00000. Acesso em: 19 mar. 2026.

GARCIA, F. D. et al. Dismantling mifare classic. In. EUROPEAN SYMPOSIUM ON
RESEARCH IN COMPUTER SECURITY (ESORICS), 13., 2008, Malaga. Computer
Security... Berlin: Springer, 2008. p. 197-214.

GAVONI, L. Rfid exploitation and countermeasures. arXiv preprint, 2021. Disponivel
em: https://arxiv.org/abs/2101.00000. Acesso em: 19 mar. 2026.

ICEMAN, R. Proxmark3iceman documentation. GitHub Wiki, 2023. Disponivel em:
https://github.com/RfidResearchGroup/proxmark3/wiki. Acesso em: 19 mar. 2026.

MACKIEWICZ, A. What type of rfid cards can be easily cloned by hardware
available on the market? 2020. Dissertagdo (Master of Science in Cyber Security) —
National College of Ireland, Dublin, 2020.


https://www.google.com/search?q=https://arxiv.org/abs/2401.00000
https://www.google.com/search?q=https://arxiv.org/abs/2101.00000
https://github.com/RfidResearchGroup/proxmark3/wiki

Fatec|PERSPECTIVA v.J5 n.29 jan-jun/2026

EDUCAGAD, GESTAD & TECNDLOGIA

MEIJER, C.; VERDULT, R. Ciphertext-only cryptanalysis on hardened mifare classic
cards. In;: ACM SIGSAC CONFERENCE ON COMPUTER AND COMMUNICATIONS
SECURITY, 22., 2015, Denver. Proceedings... New York: ACM, 2015.

MUNOZ-AUSECHA, C.; RUIZ-ROSERO, J.; RAMIREZ-GONZALEZ, G. Rfid
applications and security review. Computing, v. 103, n. 5, p. 977-1000, 2021.

NOHL, K.; EVANS, D.; STARBUG; PLOTZ, H. Reverse-engineering a cryptographic
rfid tag. In: USENIX SECURITY SYMPOSIUM, 17., 2008, San Jose, CA.
Proceedings... San Jose, CA: USENIX Association, 2008.

OZDENIZCI KOSE, B.; ULUOZ, H.; COSKUN, V. A secure design on mifare classic
cards for ensuring contactless payment and control services. Advances in Cyber-
Physical Systems, v. 7, n. 1, 2022.

PROXMARK.COM. Proxmark 3 easy. Website, 2016. Disponivel em:
http://proxmark.com. Acesso em: 5 set. 2025.

RFIDRESEARCHGROUP. Proxmark3 — iceman (rrg) fork. GitHub repository, 2020.
Fork/branch com melhorias e builds para Proxmark3 (lceman). Disponivel em:
https://github.com/RfidResearchGroup/proxmark3. Acesso em: 12 out. 2025.

TEUWEN, P. Mifare classic: Exposing the static encrypted nonce variant. IACR
Cryptology ePrint Archive, n. 1275, 2024.

TEZCAN, Cihangir. Brute Force Cryptanalysis of MIFARE Classic Cards on GPU. In:
INTERNATIONAL CONFERENCE ON SECURITY AND CRYPTOGRAPHY, 2017,
Madrid. Proceedings... [S. |.]: SciTePress, 2017. p. 524-528. DOI
10.5220/0006262705240528.

ZHOU, Z.; ZHANG, W.; YU, N. Data exfiltration via multipurpose rfid cards and
countermeasures. IACR Cryptology ePrint Archive, n. 076, 2019.



